Anlage E

Vertrag zur Verarbeitung personenbezogener
Daten im Auftrag (AVV)

zwischen

Stadt Regensburg, D.-Martin-Luther-StralRe 3, 93047 Regensburg

- Verantwortlicher (nachfolgend Auftraggeber genannt) -

und

N.N.

- Auftragsverarbeiter (nachfolgend Auftragnehmer genannt) -

Praambel

Dieser Vertrag erganzt die Verpflichtungen der Vertragsparteien zum
Datenschutz nach Art. 28 Abs. 3 DSGVO, die sich aus den Vergabeunterlagen
VergabeNr. 25 A 035

(im Folgenden ,Auftrag“ genannt), ergeben. Er findet Anwendung auf alle
Verarbeitungen personenbezogener Daten, die mit dem Auftrag in Zusammenhang
stehen und bei denen der Auftragnehmer oder durch den Auftragnehmer beauftragte

Dritte personenbezogene Daten fur den Auftraggeber verarbeiten.
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1. Gegenstand, Dauer und Spezifizierung der Auftragsverarbeitung

11

1.2

2.
2.1

Art, Zweck und Gegenstand der Verarbeitung

Einfihrung eines ChatBot fiir den Internetauftritt der Stadt
Regensburg (www,regensburg.de). Moderner innovativer Auftritt.
Hohere Zugriffszahlen auf der Prasenz, sowie schnellere, effektivere
und intuitive Antworten auf Fragen der Besucher.

Dauer der Verarbeitung
Daten, d. h. Nutzerfragen, werden anonymisiert und gespeichert mit
dem Ziel die Antwortfahigkeit stetig zu verbessern. Siehe hierzu
Leistungsbeschreibung Anhang B Ziffer 5.1 und 5.2. Daten lassen
keinerlei Ruckschluss auf den Verfasser zu.

Art der verarbeiteten personenbezogenen Daten
Ubertragene Daten lassen keine Riickschliisse im Sinne des Art. 4 Nr.
1 EU-DSGVO zu.

Kategorien der betroffenen Personen

Privatpersonen und Mitarbeiter der Verwaltung. Keine Einschrankung,
da offentlich zuganglich Gber die Internetprasenz der Stadt
Regensburg.

Die in diesem Vertrag vereinbarten Leistungen werden ausschlief3lich in
einem Mitgliedsstaat der Europaischen Union oder in einem Vertragsstaat des
Abkommens Uber den Europaischen Wirtschaftsraum erbracht. Jede
Verlagerung der Leistungen oder von Teilarbeiten dazu in ein Drittland bedarf
der vorherigen Zustimmung des Auftraggebers und darf nur erfolgen, wenn

die besonderen Voraussetzungen der Art. 44 ff. DSGVO erfillt sind.

Rechte und Pflichten des Auftragnehmers

Der Auftragnehmer verarbeitet Daten von betroffenen Personen

ausschlief3lich im Rahmen der getroffenen Vereinbarungen und der
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2.2

2.3

dokumentierten Weisungen des Auftraggebers sowie entsprechend den
datenschutzrechtlichen Regelungen, sofern er nicht zu einer anderen
Verarbeitung durch das Recht der Union oder der Mitgliedstaaten, dem der
Auftragnehmer unterliegt, verpflichtet ist. In letzterem Fall teilt der
Auftragnehmer dem Auftraggeber diese rechtlichen Anforderungen vor der
Verarbeitung mit, sofern das betreffende Recht eine solche Mitteilung nicht
wegen eines wichtigen offentlichen Interesses verbietet (Art. 28 Abs. 3 Satz 2
Buchst. a DSGVO). Der Auftragnehmer verwendet die zur Verarbeitung
Uberlassenen Daten fur keine anderen Zwecke und insbesondere nicht fur
eigene Zwecke. Kopien der Daten werden, ohne dass sie im Auftrag oder in

dieser Vereinbarung geregelt sind, nicht erstellt.

Sofern Weisungen des Auftraggebers zunachst mindlich erfolgen, sind sie

unverziglich schriftlich oder elektronisch zu bestétigen.

Der Auftragnehmer informiert den Auftraggeber unverziglich, wenn er der
Auffassung ist, dass eine Weisung gegen gesetzliche Vorschriften verstoit
(Art. 28 Abs. 3 Satz 3 DSGVO). Ist die RechtméaRigkeit einer Weisung
zweifelhaft, ist der Auftragnehmer berechtigt, die Durchflihrung der Weisung
solange auszusetzen, bis sie durch den Auftraggeber bestatigt oder geandert
wird. Stehen schwere Persdnlichkeitsrechtsverletzungen im Raum oder nimmt
der Auftragnehmer bei weisungsgeméaflem Handeln das Risiko einer
strafbaren Handlung auf sich, darf er die Umsetzung der Weisung dartber
hinaus aussetzen, bis die Parteien eine einvernehmliche Losung gefunden
haben.

Der Auftragnehmer gestaltet seine innerbetriebliche Organisation so, dass sie
den Anforderungen des Datenschutzes gerecht wird. Er trifft insbesondere
geeignete technische und organisatorische Mal3Bhahmen, um einen dem
Risiko angemessenen Schutz der Daten des Auftraggebers zu gewdahrleisten
(Art. 32 Abs. 1 DSGVO). Sofern personenbezogene Daten in Telearbeit und
Heimarbeit verarbeitet werden, ist er verpflichtet, dies dem Auftraggeber
mitzuteilen. Er trifft diese technischen und organisatorischen MafRnahmen so,
dass die Vertraulichkeit, Integritat, Verfigbarkeit und Belastbarkeit der
Systeme und Dienste im Zusammenhang mit der Verarbeitung auf Dauer
sicher gestellt sind. Die entsprechenden technischen und organisatorischen
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2.4

2.5

2.6

MalRnahmen ergeben sich aus (bitte ausfiihren - ggf. mit Verweisung -, z. B.

aus der Anlage zu diesem Vertrag, dem Sicherheitskonzept etc.).

Anderungen der getroffenen MalRnahmen durch den Auftragnehmer sind nur
zulassig, wenn sichergestellt ist, dass das vertraglich vereinbarte
Schutzniveau nicht unterschritten wird. Wesentliche Anderungen sind dem

Auftraggeber mitzuteilen und mit diesem abzustimmen.

Der Auftragnehmer unterstitzt den Auftraggeber nach Moglichkeit mit
geeigneten technischen und organisatorischen MafRnahmen bei der Erfillung
von Antragen betroffener Personen auf Wahrnehmung der in Kapitel Il der
DSGVO genannten Rechte (Art. 28 Abs. 3 Buchst. e DSGVO) und unterstitzt
den Auftraggeber unter Berucksichtigung der ihm zur Verfiigung stehenden
Informationen bei der Einhaltung der in den Art. 32 bis 36 DSGVO genannten
Pflichten, wie etwa bei erforderlichen Datenschutz-Folgenabschatzungen
(Art. 28 Abs. 3 Satz 2 Buchst. f DSGVO).

Der Auftragnehmer gewahrleistet, dass es den mit der Verarbeitung der Daten
des Auftraggebers befassten Beschaftigten und anderen fir den
Auftragnehmer tatigen Personen untersagt ist, die Daten aufRerhalb der
Weisung zu verarbeiten. Ferner gewéhrleistet der Auftragnehmer, dass sich
die zur Verarbeitung der personenbezogenen Daten befugten Personen zur
Vertraulichkeit verpflichtet haben oder einer angemessenen gesetzlichen
Verschwiegenheit unterliegen. Die Vertraulichkeits-/Verschwiegenheitspflicht

besteht auch nach Beendigung des Auftrages fort.

Der Auftragnehmer unterrichtet den Auftraggeber unverziglich, wenn ihm im

Rahmen des Auftragsverhdaltnisses Verletzungen des Schutzes
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2.7

2.8

personenbezogener Daten des Auftraggebers bekannt werden. Er trifft die
erforderlichen MalBhahmen zur Sicherung der Daten und zur Minderung

madglicher nachteiliger Folgen fir die betroffenen Personen.

Der Auftragnehmer nennt dem Auftraggeber Ansprechpartner fiir im Rahmen
dieses Vertrages anfallende Weisungen sowie einen etwaigen
Datenschutzbeauftragten. Bei einem Wechsel oder einer langerfristigen
Verhinderung der Ansprechpartner sind dem Auftraggeber die Kontaktdaten
eines neuen, zustandigen Ansprechpartners bzw. etwaigen

Datenschutzbeauftragten unverziiglich anzuzeigen.

Ansprechpartner des Auftragnehmers:

(Name, Vorname und Funktion, Organisationseinheit, Telefon, E-Mail)

Datenschutzbeauftragter des Auftragnehmers

(Name, Vorname und Funktion, Organisationseinheit, Telefon, E-Mail)

Der Auftragnehmer berichtigt, I6scht oder sperrt die vertragsgegenstandlichen
Daten, wenn der Auftraggeber dies anweist und dies vom Weisungsrahmen
umfasst ist, es sei denn, die Weisung widerspricht etwaigen gesetzlichen

Aufbewahrungspflichten.
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2.9 Nach Auftragsende sind Daten, Datentrager sowie sonstige Materialien auf
Verlangen und nach Wahl des Auftraggebers entweder zurtickzugeben oder
zu l6schen, sofern nicht nach dem Unionsrecht oder dem Recht der
Mitgliedstaaten eine Verpflichtung zur weiteren Speicherung der

personenbezogenen Daten besteht.

2.10 Im Falle einer Inanspruchnahme des Auftraggebers durch eine Person
hinsichtlich etwaiger Schadensersatzanspriiche nach Art. 82 DSGVO
verpflichtet sich der Auftragnehmer, den Auftraggeber bei der Abwehr der

Anspriiche im Rahmen seiner Méglichkeiten zu unterstitzen.

3. Rechte und Pflichten des Auftraggebers

3.1 Der Auftraggeber ist im Rahmen dieses Vertrages fur die Einhaltung der
gesetzlichen Bestimmungen der Datenschutzgesetze, insbesondere fiir die
Beurteilung der RechtméaRigkeit der Verarbeitung geman Art. 6 Abs. 1 DSGVO,
die Datenweitergabe an den Auftragnehmer sowie fir die Wahrung der Rechte
der betroffenen Personen nach den Art. 12 bis 22 DSGVO verantwortlich
(,Verantwortlicher* im Sinne des Art. 4 Nr. 7 DSGVO).

3.2 Der Auftraggeber informiert den Auftragnehmer unverziglich, falls er in den
Auftragsergebnissen Fehler oder UnregelméfRigkeiten bzgl.

datenschutzrechtlicher Bestimmungen feststellt.

3.3 Im Falle einer Inanspruchnahme des Auftragnehmers durch eine Person
hinsichtlich etwaiger Schadensersatzanspriiche nach Art. 82 DSGVO
verpflichtet sich der Auftraggeber, den Auftragnehmer bei der Abwehr der

Anspriiche im Rahmen seiner Méglichkeiten zu unterstitzen.

3.4 Der Auftraggeber nennt dem Auftragnehmer weisungsberechtigte Personen
fur im Rahmen der Vereinbarung anfallende Weisungen sowie den
Datenschutzbeauftragten. Bei einem Wechsel oder einer langerfristigen

Verhinderung der Ansprechpartner sind dem Auftragnehmer unverziglich die
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3.5

Kontaktdaten eines neuen, zustandigen Ansprechpartners bzw.

Datenschutzbeauftragten anzuzeigen.

Weisungsberechtigte Personen des Auftraggebers sind:

(Name, Vorname, Funktion, Organisationseinheit, Telefon, E-Mail)

(Wird mit Auftragszeichnung durch die Stadt Regensburg erganzt).

Datenschutzbeauftragte/r des Auftraggebers

Behordliche/r Datenschutzbeauftragte/r der Stadt Regensburg
Telefon: 0941/507-2114
E-Mail: datenschutz@regensburg.de

Der Auftraggeber ist verpflichtet, alle im Rahmen des Vertragsverhaltnisses
erlangten Kenntnisse von Geschéftsgeheimnissen und
Datensicherheitsmal3nahmen des Auftragnehmers vertraulich zu
behandeln. Diese Verpflichtung bleibt auch nach Beendigung dieses
Vertrages bestehen. Die Befugnisse der Aufsichtsbehérden — insbesondere
nach Art. 58 Abs. 1 DSGVO - bleiben hiervon unberihrt.

Anfragen betroffener Personen

Macht eine betroffene Person ihre Rechte gemaf Art. 15 ff. DSGVO gegenuber dem

Auftragnehmer geltend, wird dieser die betroffene Person an den Auftraggeber

verweisen, sofern eine Zuordnung an den Auftraggeber auf Basis der Angaben der

betroffenen Person moglich ist. Gemal Nr. 2.4 dieses Vertrages unterstitzt der
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Auftragnehmer den Auftraggeber nach Méglichkeit mit geeigneten technischen und

organisatorischen MaRnahmen.

Kontrollrechte des Auftraggebers

Es ist mindestens ein Feld durch den Auftragnehmer anzukreuzen und zu

belegen!

5.1 Der Auftragnehmer stellt dem Auftraggeber alle erforderlichen Informationen
zum Nachweis der Einhaltung der in Art. 28 DSGVO niedergelegten Pflichten
zur Verfugung (Art. 28 Abs. 3 Satz 2 Buchst. h DSGVO).

Folgende Nachweise sind dieses Vertrages als Anlage beigefugt:

] Ergebnisse eines Selbstaudits (Anlage )
|:| Zertifikat zu Datenschutz- und / oder Informationssicherheit
(z.B. ISO 27001)

(Anlage )
] Genehmigte Verhaltensregeln (Art. 40 DSGVO)
vom (Datum)
(Anlage )
] Verbindliche interne Datenschutzvorschriften (Art. 47 DSGVO)
vom (Datum).
(Anlage )
Zertifizierungen geman Art. 42 DSGVO
(Anlage )

aktuelles Testat und/oder Berichte oder Berichtsausziige unabhangiger
Instanzen (z.B. Wirtschaftsprufer, Revision, Datenschutzbeauftragter,
IT-Sicherheitsabteilung, Datenschutzauditoren, Qualitatsauditoren,
(Anlage )

(Anlage )

5.2 Sofern einschlagig, verpflichtet sich der Auftragnehmer, den Auftraggeber
Uber den Ausschluss von genehmigten Verhaltensregeln nach Art. 41 Abs. 4
DSGVO und den Widerruf einer Zertifizierung nach Art. 42 Abs. 7 DSGVO
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unverziglich zu informieren.

5.3 Der Auftraggeber ist berechtigt, sich vor Beginn und wahrend der
Verarbeitung von der Einhaltung der beim Auftragnehmer getroffenen
technischen und organisatorischen MalRBhahmen sowie der in diesem
Vertrag festgelegten Verpflichtungen zu Gberzeugen. Dies und
Mafinahmen nach Nr. 5.4 werden nicht durch die Vorlage von

Nachweisen nach Nr. 5.1 ausgeschlossen.

5.4 Inspektionen durch den Auftraggeber oder durch einen von diesem
beauftragten Prifer werden grundsatzlich nach vorheriger Anmeldung unter
Berucksichtigung einer angemessenen Vorlauffrist zu den tblichen
Geschaftszeiten durchgefuhrt. Der Auftragnehmer hat die Inspektion von der
Unterzeichnung einer Verschwiegenheitserklarung abhangig zu machen,
wenn die Moglichkeit besteht, dass der Auftraggeber oder ein von diesem
beauftragter Priifer im Rahmen seiner Inspektion auch Kenntnis von Daten
erlangt, die der Auftragnehmer im Auftrag eines anderen Verantwortlichen
verarbeitet. Der Auftraggeber stellt sicher, dass ein von ihm beauftragter

Prifer in keinem Wettbewerbsverhaltnis zu dem Auftragnehmer steht.

6. Subunternehmer (weitere Auftragsverarbeiter)

6.1 Ein Subunternehmerverhaltnis liegt vor, wenn der Auftragnehmer weitere
Auftragnehmer mit der ganzen oder einer Teilleistung der im Vertrag

vereinbarten Leistung beauftragt.

Der Auftragnehmer tragt bei der Auswahl eines Subunternehmers
insbesondere Sorge daflr, dass dieser hinreichende Garantien dafir bietet,
dass die geeigneten technischen und organisatorischen MaRnahmen so
durchgefuhrt werden, dass die Verarbeitung personenbezogener Daten

entsprechend den Anforderungen der Datenschutz-Grundverordnung erfolgt.

Nicht als Subunternehmerverhéltnis im Sinne dieser Regelung sind solche
Leistungen zu verstehen, die der Auftragnehmer bei Dritten als Nebenleistung
zur UnterstUtzung bei der Auftragsdurchftihrung in Anspruch nimmt. Hierzu
zahlen z.B. Telekommunikationsleistungen, Wartung und Benutzerservice
(wenn ein Zugriff auf personenbezogene Daten des Auftraggebers
ausgeschlossen ist), Reinigungskrafte und Prifer. Der Auftragnehmer trifft mit

diesen Dritten im erforderlichen Umfang schriftliche Vereinbarungen, um
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6.2

6.3

6.4

6.5

angemessene Datenschutz- und InformationssicherheitsmalZnahmen zu
gewadhrleisten und behalt sich Kontrollmal3nahmen vor, um den Schutz und

die Sicherheit der Daten des Auftraggebers zu gewahrleisten.

Der Vertrag mit dem Subunternehmer muss schriftlich abgefasst werden, was
auch in einem elektronischen Format erfolgen kann (Art. 28 Abs. 4 und

Abs. 9 DSGVO). In dem Vertrag mit dem Subunternehmer sind dieselben
datenschutzrechtlichen Pflichten aus der vorliegenden Vereinbarung dem
Subunternehmer wirksam aufzuerlegen. Insbesondere muss der
Auftraggeber berechtigt sein, im Bedarfsfall angemessene Uberprifungen
und Inspektionen, auch vor Ort, bei Subunternehmern durchzufiihren oder

durch von ihm beauftragte Dritte durchfiihren zu lassen.

Der Auftragnehmer haftet gegentiber dem Auftraggeber dafir, dass der
Subunternehmer den Datenschutzpflichten nachkommt, die ihm durch den
Auftragnehmer im Einklang mit dem vorliegenden Abschnitt vertraglich

auferlegt wurden.

Der Auftragnehmer nimmt keinen Subunternehmer ohne vorherige gesonderte
oder allgemeine schriftiche Genehmigung in Anspruch. Der

Auftragnehmer teilt dem Auftraggeber die bereits bei Abschluss dieses
Vertrages bestehenden Subunternehmer vorab mit. Die bei Vertragsbeginn
bestehenden Subunternehmer sind in Anlage zu diesem Vertrag

aufgefuhrt. Diese gelten als von Beginn des Auftrages an genehmigt.

Weitere Subunternehmer
Alternative 1:

[] GemaR den vorgenannten Regelungen erteilt der Auftraggeber dem
Auftragnehmer die allgemeine Genehmigung, weitere Auftragsverarbeiter
im Sinne des Art. 28 Abs. 2 DSGVO in Anspruch zu nehmen (Art. 28
Abs. 2 Satz 1 Alt. 2, Satz 2 DSGVO). Der Auftragnehmer informiert den
Auftraggeber friihzeitig, wenn er Anderungen in Bezug auf die
Hinzuziehung oder die Ersetzung weiterer Auftragsverarbeiter
beabsichtigt. Der Auftraggeber kann gegen derartige Anderungen
Einspruch erheben. Der Einspruch ist innerhalb von einem Monat nach
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6.6

Zugang der Information tiber die Anderungen schriftlich gegeniiber dem
Auftragnehmer einzulegen. Kann keine einvernehmliche Lésung erzielt
werden, erfolgt eine Einschrédnkung oder Beendigung der

Auftragsverarbeitung.

Alternative 2:

Der Auftragnehmer nimmt einen Subunternehmer nur in Anspruch,
wenn der Auftraggeber dies zuvor gesondert schriftlich genehmigt hat
(Art. 28 Abs. 2 Satz 1 Alt. 1 DSGVO). Der Auftragnehmer informiert
den Auftraggeber friihzeitig, wenn er Anderungen in Bezug auf die

Hinzuziehung oder die Ersetzung Subunternehmer beabsichtigt.

Eine Beauftragung von Subunternehmern in Drittstaaten darf nur erfolgen,
wenn die besonderen Voraussetzungen der Art. 44 ff. DSGVO erflllt sind und

der Auftraggeber vorab zustimmt.

Haftung und Schadensersatz

Die Vertragsparteien haften entsprechend den einschlagigen gesetzlichen

Bestimmungen bzw. gegenuiber betroffenen Personen gemanR Art. 82 DSGVO.

Schlussbestimmungen

8.1

8.2

Die Laufzeit und Kundigungsmdglichkeit dieses Vertrages richtet sich
grundsatzlich nach der Laufzeit und den Regelungen des zugrundeliegenden
Auftrages. Anderungen des Verarbeitungsgegenstandes und
Verfahrensanderungen bedirfen der Schriftform oder eines elektronischen
Formates. Sowohl schriftliche als elektronische Dokumente sind aufgrund der

Nachweispflicht aufzubewahren.

Der Auftragnehmer informiert den Auftraggeber unverziiglich, wenn die Daten
des Auftraggebers durch Pfandung oder Beschlagnahme, durch ein Insolvenz-
oder Vergleichsverfahren oder durch sonstige Ereignisse oder MalRhahmen
Dritter beim Auftragnehmer gefahrdet werden. Der Auftragnehmer informiert in
diesem Fall alle Beteiligten unverziiglich dartiber, dass das Eigentum an den
Daten ausschlief3lich beim Auftraggeber liegt.
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8.3 Anderungen und Erganzungen dieses Vertrages und aller ihrer
Bestandteile — einschlie3lich etwaiger Zusicherungen des Auftragnehmers —
bedurfen einer schriftlichen oder in einem elektronischen Format abgefassten
Vereinbarung, die den ausdriicklichen Hinweises darauf enthélt, dass es sich

um eine Anderung bzw. Erganzung dieser Vereinbarung handelt.

8.4 Sollten einzelne Bestimmungen dieses Vertrages ganz oder teilweise
unwirksam oder undurchfiihrbar sein oder werden, so ist die Wirksamkeit der
Ubrigen Regelungen hiervon nicht betroffen. In diesem Falle werden die
Parteien einvernehmlich eine neue Regelung oder Ergénzung der
bestehenden Regelung vereinbaren, die die unwirksame oder
undurchfihrbare Regelung in einer Art und Weise ersetzt bzw. ergéanzt, die
der urspriinglich von den Parteien bei Abfassung dieser Anlage beabsichtigten
Regelung am nachsten kommt, hatten sie denn die Unwirksamkeit oder

Undurchfuhrbarkeit bedacht. Dies gilt auch fiir Regelungslicken.

Regensburg, den _den
Ort Datum

- Auftraggeber - - Auftragnehmer -

Seite 136



	Text1: N.N.
	Text2: VergabeNr. 25 A 035
	Text3: Einführung eines ChatBot für den Internetauftritt der Stadt Regensburg (www,regensburg.de). Moderner innovativer Auftritt. Höhere Zugriffszahlen auf der Präsenz, sowie schnellere, effektivere und intuitive Antworten auf Fragen der Besucher.
	Text4: Daten, d. h. Nutzerfragen, werden anonymisiert und gespeichert mit dem Ziel die Antwortfähigkeit stetig zu verbessern. Siehe hierzu Leistungsbeschreibung Anhang B Ziffer 5.1 und 5.2. Daten lassen keinerlei Rückschluss auf den Verfasser zu.
	Text5: Übertragene Daten lassen keine Rückschlüsse im Sinne des Art. 4 Nr. 1 EU-DSGVO zu.
	Text6: Privatpersonen und Mitarbeiter der Verwaltung. Keine Einschränkung, da öffentlich zugänglich über die Internetpräsenz der Stadt Regensburg.


	Text7: 
	Text8: 
	Text9: 
	Text10: 
	Check Box9: Off
	Check Box10: Off
	Check Box11: Off
	Check Box12: Off
	Check Box13: Off
	Check Box14: Off
	Check Box15: Off
	Text11: 
	Text12: 
	Text13: 
	Text14: 
	Text15: 
	Text16: 
	Text17: 
	Text18: 
	Text19: 
	Text20: 
	Alternative 1: Ja
	Alternative 2: 2
	Ort: 
	Datum: 
	Datum0: 
	Text21: 
	Text22: Anlage E
	Text23: 125
	Text24: 126
	Text25: 127
	Text26: 128
	Text27: 129
	Text28: 130
	Text29: 131
	Text30: 132
	Text31: 133
	Text32: 134
	Text33: 135
	Text34: 136


